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EMENTA

RECURSO EM MANDADO DE SEGURANCA. DIREITO A
PRIVACIDADE E A INTIMIDADE. DETERMINACAO DE
QUEBRA DO SIGILO DO REGISTRO DE ACESSO A
INTERNET. FORNECIMENTO DE IPS. DETERMINACAO QUE
NAO INDICA PESSOA INDIVIDUALIZADA. AUSENCIA DE
ILEGALIDADE OU DE VIOLAGCAO DOS PRINCIPIOS E
GARANTIAS CONSTITUCIONAIS. FUNDAMENTACAO DA
MEDIDA. OCORRENCIA. PROPORCIONALIDADE. RECURSO
EM MANDADO DE SEGURANCA NAO PROVIDO.

1. Os direitos a vida privada e a intimidade fazem parte do nucleo de
direitos relacionados as liberdades individuais, sendo, portanto,
protegidos em diversos paises e em praticamente todos o0s
documentos importantes de tutela dos direitos humanos. No Brasil, a
Constituicdo Federal, no art. 5°, X, estabelece que: "sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacd pelo dano materia ou moral
decorrente de sua violac&o". A idela de dgilo expressa verdadeiro
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direito da personalidade, notadamente porque se traduz em garantia
constitucional de inviolabilidade dos dados e informagdes inerentes a
pessoa, advindas também de suas relacdes no ambito digital.

2. Mesmo com ta caracteristica, o direito ao Sgilo ndo possui, na
compreensao da jurisprudéncia pétria, dimensdo absoluta. De fato,
embora deva ser preservado na sua esséncia, este Superior Tribunal
de Justica, assm como a Suprema Corte, entende que é possivel
afastar sua protecdo quando presentes circunstancias que denotem a
existéncia de interesse publico relevante, invariavelmente por meio de
decisdo proferida por autoridade judicia competente, suficientemente
fundamentada, na qual se justifiqgue a necessidade da medida para
fins de investigacdo criminal ou de instrucdo processua criminal,
sempre lastreada em indicios que devem ser, em tese, suficientes a
configuracdo de suposta ocorréncia de crime sujeito a acdo penal
publica.

3. Na espécie, a ordem judicial direcionou-se a dados estaticos
(registros), relacionados a identificacdo de aparelhos utilizados por
usuarios que, de alguma forma, possam ter agum ponto em comum
com os fatos objeto de investigacéo por crimes de homicidio.

4. A determinacdo do Magistrado de primeiro grau, de quebra de
dados informaticos estaticos, relativos a arquivos digitais de registros
de conexdo ou acesso a aplicagcOes de internet e eventuais dados
pessoais a eles vinculados, € absolutamente distinta daquela que
ocorre com as interceptagdes das comunicacoes, as quais dao acesso
ao fluxo de comunicacdes de dados, isto €, ao conhecimento do
contelido da comunicacdo travada com o seu destinaté&rio. Ha uma
distingcdo conceitua entre a quebra de sgilo de dados armazenados e
a interceptacao do fluxo de comunicagdes. Decerto que o art. 5° X,
da CF/88 garante a inviolabilidade da intimidade e da privacidade,
inclusive quando os dados informaticos constarem de banco de dados
ou de arquivos virtuais mais sensiveis. Entretanto, 0 acesso a esses
dados registrados ou arquivos virtuais ndo se confunde com a
interceptacéo das comunicagoes e, por isso mesmo, a amplitude de
protecao n&o pode ser a mesma.

5. Os dispositivos que se referem as interceptagdes das
comunicagOes indicados pelos recorrentes ndo se gustam ao caso
sub examine. Deveras, o procedimento de que trata o art. 2° da Lei
n. 9.296/1996, cujas rotinas estdo previstas na Resolucdo n. 59/2008
(com alteragbes ocorridas em 2016) do CNJ, os quais regulamentam
o art. 5° XIllI, da CF, n&o se aplica a procedimento que visa a obter
dados pessoais estaticos armazenados em seus servidores e sistemas



)
iz

SUPERIOR TRIBUNAL DE JUSTICA

L

informatizados de um provedor de servigos de internet. A quebra
do sigilo de dados, na hipétese, corresponde a obtencdo de registros
informéticos existentes ou dados ja coletados.

6. Ndo ha como pretender dar uma interpretacdo extensiva aos
referidos dispositivos, de modo a abranger a requisicdo feita em
primeiro grau, porque a ordem é dirigida a um provedor de servico
de conex&o ou aplicacdes de internet, cuja relacdo € devidamente
prevista no Marco Civil da Internet, o qua ndo impde, entre os
requisitos para a quebra do sigilo, que a ordem judicial especifique
previamente as pessoas objeto da investigacdo ou que a prova da
infracéo (ou da autoria) possa ser redlizada por outros meios.

7. Os arts. 22 e 23 do Marco Civil da Internet, em complemento ao
art. 10, paragrafo unico, que tratam especificamente do procedimento
de que cuidam os autos, ndo exigem a indicacdo ou qualquer
elemento de individualizacdo pessoal na deciséo judicial. Assm, para
gue o magistrado possa requisitar dados pessoais armazenados por
provedor de servigos de internet, mostra-se satisfatoria a indicacéo
dos seguintes elementos previstos na lei: a) indicios da ocorréncia do
ilicito; b) justificativa da utilidade da requisicéo; e c) periodo ao qua
se referem os registros. Ndo € necessario, portanto, que o magistrado
fundamente a requisicdo com indicagdo da pessoa avo da
investigacdo, tampouco que justifique a indispensabilidade da medida,
OuU sgja, que a prova da infracdo ndo pode ser redlizada por outros
meios, 0 que, aias, seria até, na espécie — se houvesse ta
obrigatoriedade legd — plenamente dedutivel da complexidade e da
dificuldade de identificacGo da autoria mediata dos crimes
investigados.

8. Logo, a quebra do dgilo de dados armazenados, assim entendida a
requisicdo mediante ordem judicia de registros de conexdo e acesso a
internet, de forma auténoma ou associada a outros dados pessoais e
informacgdes, ndo obriga a autoridade judiciaria a indicar previamente
as pessoas que estdo sendo investigadas, até porgue o objetivo
precipuo dessa medida, na expressva maioria dos casos, €
justamente de proporcionar a identificagdo do usuario do servigo ou
do terminal utilizado.

9. Conforme dispbe o art. 93, IX, da CF, "todos os julgamentos dos
orgaos do Poder Judicidrio serdo publicos, e fundamentadas todas as
decisdes, sob pena de nulidade, podendo a le limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou
somente a estes, em casos Nos quais a preservacdo do direito a
intimidade do interessado no sgilo ndo prejudique o interesse publico
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a informagdo”. Na espécie, tanto os indicios da prética do crime,
como a justificativa quanto a utilizacdo da medida e o periodo ao
gual se referem os registros foram minimamente explicitados pelo
Magistrado de primeiro grau.

10. Quanto a proporcionalidade da quebra de dados informéticos, ea
€ adeguada, na medida em que serve como mais um instrumento que
pode auxiliar na elucidacdo dos delitos, cuja investigacéo se arrasta
por mais de dois anos, sem que haja uma conclusdo definitiva; é
necesséria, diante da complexidade do caso e da ndo evidéncia de
outros meios ndo gravosos para se acancarem os legitimos fins
investigativos; e, por fim, é proporcional em sentido estrito, porque a
restricdo a direitos fundamentais que dela redundam — tendo como
finalidade a apuragdo de crimes dolosos contra a vida, de repercussdo
internacional — ndo ensgja gravame as pessoas eventualmente
afetadas, as quais ndo terdo seu dgilo de dados registrais
publicizados, os quais, se ndo constatada sua conexdo com o fato
investigado, ser&o descartados.

11. Logo, a ordem judicid para quebra do dgilo dos registros,
delimitada por parametros de pesquisa em determinada regido e por
periodo de tempo, ndo se mostra medida desproporcional,
porgquanto, tendo como norte a apuracdo de gravissmos crimes
cometidos por agentes publicos contra as vidas de trés pessoas -
mormente a de quem era alvo da emboscada, pessoa dedicada, em
sua atividade parlamentar, a defesa dos direitos de minorias que
sofrem com a agdo desse segmento podre da estrutura estatal
fluminense - ndo impde risco desmedido a privacidade e a intimidade
dos usuarios possivelmente atingidos pela diligéncia questionada.

12. Recurso em mandado de seguranca n&o provido.

ACORDAO

Vistos e relatados estes autos em que sao partes as acima indicadas,

acordam os Ministros da Terceira Segdo, por maioria, negar provimento ao
recurso em mandado de segurangca, nos termos do voto do Sr. Ministro
Relator. Vencido o Sr. Ministro Sebastido Reis Janior, que dava provimento ao
recurso. Os Srs. Ministros Reynaldo Soares da Fonseca, Ribeiro Dantas,
Antonio Saldanha Palheiro, Jod llan Paciornik, Felix Fischer, Laurita Vaz e
Jorge Mussi votaram com o Sr. Ministro Relator.

Votou vencido o Sr. Ministro Sebastido Reis Junior.
Presidiu o julgamento o Sr. Ministro Nefi Cordeiro.
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O Dr. Eduardo Bastos Furtado de Mendonga sustentou oralmente
pelas partes recorrentes. Google Brasi| Internet Ltda e Google LLC.

O Dr. Orlando Carlos Neves Belém, Procurador de Justica,
sustentou oralmente pela parte interessada: Ministério Publico do Estado do
Rio de Janeiro.

Brasilia, 26 de agosto de 2020

Ministro ROGERIO SCHIETTI CRUZ
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RELATORIO

O SENHOR MINISTRO ROGERIO SCHIETTI CRUZ:

GOOGLE BRASIL INTERNET LTDA. e GOOGLE LLC
interpGem recurso em mandado de seguranca contra acorda@o proferido pelo
Tribunal de Justica do Estado do Rio de Janeiro, que denegou a ordem
impetrada naquela Corte, na qua guestionavam a decisdo do Juizo da 42 Vara
Crimina da Comarca do Rio de Janeiro, que deferiu a quebra do dgilo de
dados de um conjunto ndo identificado de pessoas, as quais, em determinado
lapso de tempo, pesquisaram informagdes no buscador da Google a partir de
certas palavras-chave (ordem de gquebra genérica de Sgilo telemético).

Em suas razbes, alegam os insurgentes, preliminarmente, que a
determinac@o judicial ora impugnada "perdeu o objeto, tendo em vista a
evolucdo da investigacéo e a identificagdo dos suspeitos dos crimes - inclusive
por meio de outras provas e elementos fornecidos pela Google apds decisdes
judiciais de quebra de sgilo” (fl. 129).
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No mérito, afirmam que ndo ha base constituciona e lega para
a quebra de dgilo sem individualizacdo dos alvos e da imputacdo de atividade
ilicita. No particular, assindam que a premissa para quebras de dgilo, no
sistema juridico brasileiro, é a existéncia e a demonstracdo de indicios
concretos de envolvimento de determinada pessoa na préatica de crimes.

Apontam a existéncia de conjunto normativo (arts. 5°, X, Xll e
93, X, da Constituicao Federal; 2° da Le n. 9.296/1996; 22 do Marco Civil da
Internet; 11 do Decreto-Federal n. 8.771/2016 e Resolucao CNJ n. 59/2008)
"suficiente para constatar que a quebra do dgilo € medida excepciona e, por
Isso mesmo, sO poderia ser justificada pela existéncia de indicios concretos de
atividade ilicita por parte do alvo delimitado, a serem demonstrados em deciséo
judicial fundamentada’ (fl. 137).

Asserem que a jurisprudéncia desta Corte sempre tratou a
possihilidade de identificacdo de usu&ios na internet como nota de
excepcionalidade e, com isso, denota preocupacdo com a privacidade das
pessoas. Obtemperam que o art. 2°, parégrafo unico, da Lei n. 9.296/1996 néo
autoriza a possibilidade de quebra genérica de sigilo, sem individualizacdo dos
avos, e que em nenhum momento a ordem impetrada demonstrou a
impossibilidade de indicagdo dos suspeitos pelo crime ou a inviabilidade de
obter as provas por outros meios.

Defendem, ainda, que houve violagdo do devido processo legd
e do principio da presuncdo de inocéncia, na medida em que a determinagéo
implica um sem-numero de pessoas em investigagdo criminal, pelo mero fato
de terem realizado pesquisas em provedor de buscas na internet, valendo-se de
palavras-chave genéricas. Além disso, aduzem a violagdo da privacidade, do
direito de acesso a informacéo e das liberdades de comunicagéo, na medida em
gue o ato de redlizar pesquisas na internet esta protegido pelo direito de acesso
ainformacéo e pela liberdade de comunicacéo, substancialmente af etadas.

Por fim, aduzem gue houve a inobservancia ao principio da
proporcionalidade, porquanto a quebra de dglo pretendida é a uma,
inadequada, pois ndo oferece minima garantia de que levard ao autor ou aos
autores do deito investigado; a duas, € desnecessaria, uma vez que ha
medidas e diligéncias dternativas que podem ser e foram tomadas pelas
autoridades policiais, e, a trés, € desproporcional em sentido estrito, haa
vista que a determinacéo judicia aceita o grave dano colateral de quebrar o
dgilo de inocentes, ao pressuposto de se obter alguma pista sobre aqueles que
teriam envolvimento no crime investigado.
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O Ministério Pablico do Estado do Rio de Janeiro, as fls.
182-189, pronunciou-se acerca do recurso interposto, nestes termos, no que
interessa (fl. 187):

Neste ponto, € de se conggnar que, ao contrario do adegado, ar.
decisfo ora impugnada ndo se revela genérica, ja que, conquanto néo
ddimite diretamente quais individuos terdo o direito ao Sgilo tdematico
parcidmente mitigado, certo é que especifica expressamente quas 0s
parametros de pesquisas redizados no Google autorizam a referida
guebra do ggilo ("maidle franco®, "vereadora maidle’, "agenda
vereadora maridle’, "casa das pretas’, "ruados invdidos, 122" ou "rua
dos invdidos), de modo a limitar, 0 méimo possived, o nimero de
afetados pela referida decis2o.

Neste ponto, impende dientar que, dém de se revelar intuitivo que os
referidos parametros de pesquisa ogtentam direta correlacdo com os
fatos apurados na investigacéo criminal sub examen, certo é que ar.
decisdo estabel ece que somente as buscas redlizadas no curto periodo
de tempo compreendido entre os dias 10/03/2018 e 14/03/2018
autorizam o afasamento da garantia condituciond ao dSgilo das
comunicagOes.

Diante deste contexto, a nosso sentir, &igura correto airmar que a
determinacdo judidd no sentido de as recorrentes fornecerem os
dados descritos na decisdo ora impugnada atende ao principio da
proporcionaidade/razoabilidade, encontrando, anda, amparo nas
normeas previstas nos arts. 10, caput e 8§ 1.° e 22, ambos da La n.°
12.965/14 (Marco Civil da Internet) [...]

Ouvido, o Ministério Publico Federal, em parecer subscrito
pelo Subprocurador-Geral da Republica Marcelo Muscogliati, manifestou-se
pelo provimento do recurso "para conceder a seguranca rogada na
impetracdo originaria, qual seja, decotar a exigéncia de cumprimento do item 5
do mandado judicia de quebra de sgilo telemético” (fl. 259).

A fl. 278, deferi o pedido de vista do Ministério Pablico do
Estado do Rio de Janero, permitindo-lhe, ainda, figurar como parte
interessada, sobretudo porque a questdo de fundo debatida no recurso resvala,
em certa medida, no ambito de suas atribuigoes.

Em 10/8/2020, as recorrentes apresentaram parecer juridico,
produzido pelo Prof. Gilson Dipp, no qual, aém de reiterar os argumentos
externados neste recurso em mandado de segurancga, assinalou que “esse Eg.
STJ ja invalidou uma série de comandos de natureza indiscriminada: quebras
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de ggilo com base em meras coordenadas geogréficas, determinagdes de
fornecimento de senhas para acesso integral a bancos de dados de empresas;
pedidos de dados de todo e qualquer usuario pertencente a comunidade virtual;
e buscas coletivas em bairros’ (fl. 347). Destacou ainda o parecerista, que é
reiterada a jurisprudéncia do STF e dos Tribunais de Justica quanto a
inviabilidade de quebras de sgilo genéricas, o que, inclusive, foi corroborado
pela manifestagdo do Ministério Publico Federal.
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RECURSO EM MANDADO DE SEGURANGCA N° 60.698 - RJ
(2019/0119654-6)
EMENTA

RECURSO EM MANDADO DE SEGURANCA. DIREITO A
PRIVACIDADE E A INTIMIDADE. DETERMINACAO DE
QUEBRA DO SIGILO DO REGISTRO DE ACESSO A
INTERNET. FORNECIMENTO DE IPS. DETERMINACAO QUE
NAO INDICA PESSOA INDIVIDUALIZADA. AUSENCIA DE
ILEGALIDADE OU DE VIOLACAO DOS PRINCIPIOS E
GARANTIAS CONSTITUCIONAIS. FUNDAMENTACAO DA
MEDIDA. OCORRENCIA. PROPORCIONALIDADE. RECURSO
EM MANDADO DE SEGURANCA NAO PROVIDO.

1. Os direitos a vida privada e a intimidade fazem parte do nucleo de
direitos relacionados as liberdades individuais, sendo, portanto,
protegidos em diversos paises e em praticamente todos os
documentos importantes de tutela dos direitos humanos. No Brasil, a
Congtituicdo Federal, no art. 5°, X, estabelece que: "sdo inviolavels a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo". A idela de dgilo expressa verdadeiro
direito da personalidade, notadamente porque se traduz em garantia
constitucional de inviolabilidade dos dados e informagdes inerentes a
pessoa, advindas também de suas relagdes no ambito digital.

2. Mesmo com tal caracteristica, o direito ao Sgilo ndo possui, na
compreensdo da jurisprudéncia pétria, dimensdo absoluta. De fato,
embora deva ser preservado na sua esséncia, este Superior Tribunal
de Justica, assm como a Suprema Corte, entende que € possivel
afastar sua protegdo quando presentes circunstancias que denotem a
existéncia de interesse publico relevante, invariavelmente por meio de
decisdo proferida por autoridade judicial competente, suficientemente
fundamentada, na qua se justifique a necessidade da medida para
fins de investigagcdo crimina ou de instrucdo processua criminal,
sempre lastreada em indicios que devem ser, em tese, suficientes a
configuragdo de suposta ocorréncia de crime sujeito a acdo penal
publica.

3. Na espécie, a ordem judicia direcionou-se a dados estéticos
(registros), relacionados a identificacdo de aparelhos utilizados por
usuarios que, de alguma forma, possam ter agum ponto em comum
com os fatos objeto de investigacdo por crimes de homicidio.

4. A determinacdo do Magistrado de primeiro grau, de quebra de
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dados informaticos estaticos, relativos a arquivos digitais de registros
de conexdo ou acesso a aplicacOes de internet e eventuais dados
pessoais a eles vinculados, é absolutamente distinta daguela que
ocorre com as interceptacdes das comunicagdes, as quais ddo acesso
ao fluxo de comunicacdes de dados, isto €, ao conhecimento do
conteldo da comunicagdo travada com o seu destinaté&rio. H4 uma
distingdo conceitua entre a quebra de sgilo de dados armazenados e
a interceptacdo do fluxo de comunicagdes. Decerto que o art. 5° X,
da CF/88 garante a inviolabilidade da intimidade e da privacidade,
inclusive quando os dados informaticos constarem de banco de dados
ou de arquivos virtuais mais sensiveis. Entretanto, 0 acesso a esses
dados registrados ou arquivos virtuais ndo se confunde com a
interceptagcdo das comunicagdes e, por isso mesmo, a amplitude de
protecéo ndo pode ser a mesma.

5. Os dispostivos que se referem as interceptacbes das
comunicagOes indicados pelos recorrentes ndo se gjustam ao caso
sub examine. Deveras, 0 procedimento de que trata o art. 2° da Lei
n. 9.296/1996, cujas rotinas estéo previstas na Resolugdo n. 59/2008
(com alteragbes ocorridas em 2016) do CNJ, os quais regulamentam
o art. 5°, XllI, da CF, n&o se aplica a procedimento que visa a obter
dados pessoais estéticos armazenados em seus servidores e sistemas
informatizados de um provedor de servigos de internet. A quebra
do sigilo de dados, na hipétese, corresponde a obtencdo de registros
informéticos existentes ou dados ja coletados.

6. Ndo ha como pretender dar uma interpretacdo extensiva aos
referidos dispositivos, de modo a abranger a requisicdo feita em
primeiro grau, porque a ordem é dirigida a um provedor de servico
de conex&o ou aplicacdes de internet, cuja relacdo € devidamente
prevista no Marco Civil da Internet, o qua ndo impde, entre os
requisitos para a quebra do sigilo, que a ordem judicia especifique
previamente as pessoas objeto da investigagdo ou que a prova da
infracéo (ou da autoria) possa ser realizada por outros meios.

7. Os arts. 22 e 23 do Marco Civil da Internet, em complemento ao
art. 10, paragrafo unico, que tratam especificamente do procedimento
de que cuidam os autos, ndo exigem a indicacdo ou qualquer
elemento de individualizagcdo pessoal na decisdo judicial. Assm, para
gue o magistrado possa requisitar dados pessoais armazenados por
provedor de servigos de internet, mostra-se satisfatoria a indicacéo
dos seguintes elementos previstos na lei: a) indicios da ocorréncia do
ilicito; b) justificativa da utilidade da requisicéo; e c) periodo ao qua
se referem os registros. Ndo € necessario, portanto, que o magistrado
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fundamente a requisicdo com indicagd da pessoa avo da
investigacdo, tampouco que justifique a indispensabilidade da medida,
OuU sgja, que a prova da infragdo néo pode ser realizada por outros
meios, 0 que, diads, seria até, na espécie — se houvesse td
obrigatoriedade legd — plenamente dedutivel da complexidade e da
dificuldade de identificacdo da autoria mediata dos crimes
investigados.

8. Logo, a quebra do sgilo de dados armazenados, assim entendida a
requisicdo mediante ordem judicia de registros de conexado e acesso a
internet, de forma autdbnoma ou associada a outros dados pessoais e
informacdes, ndo obriga a autoridade judiciaria a indicar previamente
as pessoas que estdo sendo investigadas, até porque o objetivo
precipuo dessa medida, na expressva maioria dos casos, €
justamente de proporcionar a identificacdo do usuario do servigo ou
do terminal utilizado.

9. Conforme dispbe o art. 93, IX, da CF, "todos os julgamentos dos
orgaos do Poder Judicidrio serdo publicos, e fundamentadas todas as
decisdes, sob pena de nulidade, podendo a le limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou
somente a estes, em casos Nos quais a preservacdo do direito a
intimidade do interessado no sgilo ndo prejudique o interesse publico
a informagdo”. Na espécie, tanto os indicios da prética do crime,
como a justificativa quanto a utilizacdo da medida e o periodo ao
gual se referem os registros foram minimamente explicitados pelo
Magistrado de primeiro grau.

10. Quanto a proporcionalidade da quebra de dados informéticos, ea
€ adeguada, na medida em que serve como mais um instrumento que
pode auxiliar na elucidagcdo dos delitos, cuja investigacdo se arrasta
por mais de dois anos, sem que haja uma conclusdo definitiva; é
necesséria, diante da complexidade do caso e da ndo evidéncia de
outros meios ndo gravosos para se acancarem os legitimos fins
investigativos; e, por fim, é proporcional em sentido estrito, porque a
restricdo a direitos fundamentais que dela redundam — tendo como
finalidade a apuragdo de crimes dolosos contra a vida, de repercusséo
internacional — ndo ensgja gravame as pessoas eventualmente
afetadas, as quais ndo terdo seu dgilo de dados registrais
publicizados, os quais, se ndo constatada sua conexdo com o fato
investigado, ser&o descartados.

11. Logo, a ordem judicid para quebra do dgilo dos registros,
delimitada por parametros de pesquisa em determinada regido e por
periodo de tempo, ndo se mostra medida desproporcional,
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porquanto, tendo como norte a apuracdo de gravissmos crimes
cometidos por agentes publicos contra as vidas de trés pessoas -
mormente a de quem era alvo da emboscada, pessoa dedicada, em
sua atividade parlamentar, a defesa dos direitos de minorias que
sofrem com a acdo desse segmento podre da estrutura estatal
fluminense - ndo impde risco desmedido a privacidade e a intimidade
dos usuarios possivelmente atingidos pela diligéncia questionada.

12. Recurso em mandado de seguranca né&o provido.
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VOTO

O SENHOR MINISTRO ROGERIO SCHIETTI CRUZ (Relator):

|. Sintese da controveérsia

Em 14/03/2018, a entdo Vereadora Marielle Francisco da Silva
(Marielle Franco) e Anderson Pedro Mathias Gomes foram vitimas de
homicidio; no mesmo contexto, Fernanda Goncalves Chaves, de homicidio
tentado. Em razéo disso, foi instaurado, perante a Policia Civil do Estado do
Rio de Janeiro, o Inquérito Policial n. 901-00385/2018, em tramite na
Delegacia de Homicidios da Capital/Barra da Tijuca/RJ, o qual relatou que as
vitimas foram atingidas por disparos de arma de fogo, supostamente realizados
por ocupantes de um veiculo Chevrolet/Cobalt. Durante realizacdo da pericia
técnica, foram apreendidos, proximo ao carro que transportava as vitimas,
véarios componentes de munic&o, os quais seriam vendidos a Policia Federal.

Depois da colheita de depoimentos de amigos e familiares das
vitimas, ndo foi possivel apontar a suposta autoria ddlitiva, o que desencadeou
diversas frentes investigatorias, no ambito das quais foram tomadas
inUmeras medidas. Em uma delas, objeto do Inquérito n. 218-00545/2018
(apensado ao Inquérito n. 0072026-61.2018.8.19.0001), representou-se pela
decr etacao/renovacao da quebra de sigilo de dados, objeto de impugnacéo
neste recurso em mandado de seguranca.

Assim, a questdo versada nesta oportunidade, de extrema
relevancia e complexidade, envolve a discussdo relacionada ao gravissimo
crime praticado contra a vereadora do Rio de Janeiro Marielle Franco — com
ampla repercussdo, nacional e internacional, dado o contexto de eliminacéo de
uma vida dedicada a protecéo dos direitos de minorias e de combate a grupos
estatals e paraestatais que oprimiam e oprimem, violentamente, moradores da
periferia da cidade do Rio de Janeiro. Também ha peculiar relevancia do caso
porque traz a lume importante discussdo, amiude veiculada em casos smilares,
referente ao limite e ao alcance das ordens judiciais de quebra de sigilo de
dados informéticos, quando circunscritas a determinada localizacdo ou a
periodos curtos de tempo, notadamente diante do aparente confronto entre o
direito a privacidade dos individuos em geral e o interesse publico na
atividade de persecucao penal para a apuracao e a responsabilizacdo
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penal de autor(es) de gravissimos crimes dolosos contra a vida, no
contexto ja assinalado.

As recorrentes alegam que a recusa ao fornecimento das
informagbes requeridas no item 5 da decisfo judicial tem como causa a
protecdo do direito a privacidade dos seus usuarios e, também, o fato de
gue a referida decisdo determina ordem para quebra de dados de uma
maneira “genérica’, sem especificar as pessoas objeto da investigacéo,
situacdo que, em sua Otica, ndo encontra respaldo na legidacéo de regéncia,
tampouco na Constituicdo Federal. No particular, ndo somente a Google
contesta esse tipo de decisdo, mas também outras empresas de tecnologia ou
provedoras de servicos na internet, as quais, do mesmo modo, se recusam a
fornecer os dados requeridos judicialmente, com idéntica argumentacéo
delineada na hipoétese vertente.

Por isso, a afetacdo do tema para julgamento perante o
colegiado da 32 Secdo do Superior Tribunal de Justica. Tal procedimento é
reforcado pelo recente julgamento, no ambito desta Secéo, do Incidente de
Deslocamento de Competéncia n. 24/RJ, oportunidade em que ficou
registrada a relevancia do fato, uma vez que uma das vitimas seria vereadora
e defensora dos direitos humanos, especialmente dos direitos das mulheres,
bem como combatia, com sua atuacéo parlamentar, a violéncia policia e grupos
paramilitares de atuacdo no Rio de Janeiro, compostos majoritariamente por
policiais ou ex-paliciais, e que contam, para seu agir desenvolto, com vinculos
ao aparato oficia.

O recurso em mandado de seguranca ora em exame foi
interposto pela Google Brasil Internet Ltda. e Google LL C contra acordao
proferido pelo Tribunal de Justica do Estado do Rio de Janeiro, o qua
denegou a ordem impetrada naguela Corte. Questionou-se, ali, a decisdo do
Juizo da 42 Vara Crimina da Comarca do Rio de Janeiro, que deferiu a
guebra do sigilo de dados, com o objetivo de identificar I1Ps e " Device
IP's" de um conjunto nao identificado de pessoas que, entre 10/3/2018 a
14/3/2018, pesquisaram informagdes no buscador da Google a partir de certas
palavras-chave, mediante 0s seguintes parametros de pesquisa: "Maridle
Franco", "Vereadora Maridlle", "Agenda Vereadora Marielle", "Casa das Pretas
", "Ruados Invdlidos, 122" ou "Rua dos Invaidos'.

Centra-se a irresignagcdo, portanto e resumidamente, em trés
aspectos. 1) auséncia de base constituciona e legd para quebra de ggilo
gené&rica e aleatdria, sem a individualizagdo dos alvos e imputacdo de infragdo
penal, a ensegjar a violagdo do devido processo lega, do principio da presuncéo
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de inocéncia, da privacidade, do direito de acesso a informagéo e da liberdade
de comunicagdo; 2) auséncia de fundamentagdo adequada da decisdo que
determinou a quebra do dgilo; 3) inobservancia do principio da
proporcionalidade.

I'1. Preliminar de perda do objeto

De inicio, afasto a afirmac&o das recorrentes quanto a possivel
perda de objeto da decisdo que determinou a quebra do sgilo de dados. O
interesse do Ministério Publico na efetivacdo das medidas deferidas pelo
Magistrado de primeiro grau relativamente ao item 5 do decisum — que ora s&o
objeto de impugnacdo — ainda remanesce, sobretudo porgue, mesmo diante do
oferecimento de denuincia contra dois acusados, as investigacfes continuam
com a finalidade de apurar outros eventuais envolvidos na prética
delituosa.

Tal constatacéo evidencia-se pelo recente julgamento do IDC n.
24, de relatoria da Ministra Laurita Vaz, publicado no DJe 197/2020,
oportunidade em que ficou registrada a existéncia de recursos em mandado de
seguranca em tramitacdo nesta Corte, entre 0s quais 0 que ora se examina, cujo
objeto € justamente a validade do acesso aos registros de dados relevantes para
as investigacOes. Extraem-se, do acérddo, no particular, as seguintes passagens.

EM TODOS OS CASOS, o que se verifica, de manera nitida, é
a oposcdo da GOOGLE BRASIL INTERNET LTDA.,
GOOGLE LLC e o FACEBOOK ao fornecimento de
informagdes legitimas e que sdo relevantes ao prosseguimento
da tarefa invedtigatoria, no sentido de se dar continuidade a
tentativa de idetificagdo dos mandantes Tas providéncias
investigatdrias empreendidas pelo Minigério Piblico do Estado do Rio
de Janeiro, por 9 SO, revdam o comprometimento do Estado do Rio
de Janeiro em garantir a plena execucéo de uma vertente invedtigatoria
no plano da quebra de gglo teefénico, tdemaico e de dados,
conquanto incompreensvelmente as empresass GOOGLE BRASIL
INTERNET LTDA. GOOGLE LLC e o FACEBOOK que
controlam os dados de milhdes de cidaddos de todo 0 mundo, sabem
0 que compram, do gue gostlam e néo gostam, 0 que leem, aonde véo
de férias, quanto ganham, as suas lembrangas fotograficas, bem como
Se estéo buscando um carro novo ou ténis para comprar e, ainda, que
S80 capazes de conectar e vender todas essas informegOes, mas
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INEXPLICAVELMENTE, se negam a fornecer os dados requeridos
pelo Minigéio Plblico do Estado do Rio de Janeiro e deferidas
judiddmente...]

Além disso, a propria atuacéo do Ministério Publico do Estado
do Rio de Janeiro, a quem deferi o pedido de vista, permitindo-lhe, ainda,
figurar como parte interessada no ambito desta Corte, denota a existéncia de
interesse no prosseguimento das medidas deferidas pelo Juizo de origem.
Superada, portanto, essa alegacdo preliminar, passo ao exame do mérito da
quaestio iuris.

I11. Possibilidade de quebra do sigilo de dados (registros)
estaticos. inexisténcia de violacdo do devido processo legal, do principio
da presuncdo de inocéncia, da privacidade, do direito de acesso a
informacao e da liberdade de comunicacao

A Declaracao Universal dos Direitos do Homem, em seu art.
12, prevé que "ninguém devera ser submetido a interferéncias arbitrérias na sua
vida privada, familia, domicilio ou correspondéncia, nem a ataques a sua honra
e reputacaon” e destaca, ainda, que "contra tais intromissdes ou atagues todas as
pessoas tém o direito a protecdo da le". Segundo o Alto Comissariado da
ONU para Direitos Humanos:

“[...] aprivacidade € umvaor em 9, essencid para o
desenvolvimento da persondidade e para protecdo da dignidade
humana, um dos principais temas da DUDH. Permite nossa protecéo
contra interferéncias n&o autorizadas em nossas vidas e de determinar
COMO queremas interagir com o mundo. A privacidade nos guda a
estabelecer frontaras para limitar quem trem acesso aoS NOSsos
corpos, lugares e coisas, assm como nossas comunicagtes’ (Vido
em; <nacoesunidas.org/atigo-12-direito-a-privacidade’> Acesso em
17 ago 2020).

No mesmo sentido, a Convencéao Europela para a Protecdo
dos Direitos Humanos e das Liberdades Fundamentais:

Art. 8° - Quaquer pessoa tem direito ao respeito da suavidaprivada e
familiar, do seu domicilio e da sua correspondéncia. Nao pode haver
ingeréncia de autoridade plblica no exercicio deste direito sendo
guando eda ingeréncia ediver previta na ld e condruir uma
providéncia que, numa sociedade democrética, sgja necessaria para a
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seguranca naciond, para a seguranca publica, para 0 bem-edtar
econdmico do pais, a defesa da ordem e a prevencéo das infragdes
penas, a protecdo da sallde ou da mord, ou a protecéo dos diretos e
das liberdades de tercaros.

A seu turno, a Carta de Direitos Fundamentais da Unido
Europeia, de 2009, com a entrada em vigor do Tratado de Lisboa, em seu art.
8°, assnala
Art. 8° Todas as pessoas tém direto a protecéo dos dados de caréter
pessod que lhes digam respeito. Esses dados devemn ser objeto de um
tratamento legd, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previgto por le.
Todas as pessoas tém o dirato de aceder aos dados coligidos que lhes
digam respeito e de obter a respectiva retificacéo.

E, ainda, a Convencdo Americana sobre Direitos Humanos
estabelece, em seu art. 11, § 2° que “Ninguém pode ser objeto de
ingeréncias arbitréarias ou abusivas em sua vida privada, na de sua
familia, em seu domicilio ou em sua correspondéncia, nem de ofensas
ilegas a sua honra ou reputacdo”. No caso Vereda La Esperanza vs.
Colémbia, a Corte Interamericana de Direitos Humanos “considerou que o
ambito da privacidade se caracteriza por ser isento e imune a invasdes ou
agressdes abusivas ou arbitrérias por parte de terceiros ou da autoridade
publica’ (Disponivel em <
http://www.stf .jus.br/arquivo/cms/jurisprudencial nternaci onal/anexo/ConvenoA
mericanasobreDireitosHumanos10.9.2018.pdf> Acesso em 17 agosto 2020).

Os direitos a vida privada e a intimidade fazem parte do nucleo
de direitos relacionado as liberdades individuais, sendo, portanto, protegidos em
diversos paises e em praticamente todos os documentos importantes de tutela
dos direitos humanos. Eles “salvaguardam a esfera de reserva do ser humano,
insuscetivel de intromissbes externas (aquilo que os italianos chamam de
rizervatezza e os americanos de privacy)” (BULOS, Uadi Lammégo. Curso de
direito Constitucional. Sao Paulo: Saraiva, 2009, p. 462).

No Brasil, a Constituicéo Federal, no art. 5°, X, estabelece: "sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de
sua violagcdo". A ideia de sigilo se fundamenta diretamente nessa garantia,
faceta esta que manifesta, de forma expressiva, verdadeiro direito da
per sonalidade, notadamente porque se traduz em uma garantia constitucional
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de inviolabilidade dos dados e informacOes inerentes a pessoa, advindas
também de suas relacbes no ambito digital. Como reconhece T. M. Viera, “0
exercicio da privacidade nada mais representa que o exercicio do Direito a
liberdade de se expor ou n&o quanto a decidir em que medida pretende o titular
revelar sua intimidade e sua vida privada para o mundo exterior” (O direito a
privacidade na sociedade da informacéo, efetividade desse direito fundamental
diante dos avancos da tecnologia da informagdo. Porto Alegre: Sérgio Antonio
Fabris Editor, 2007, p. 21-22).

Em uma sociedade onde a informagdo € compartilhada cada vez
com maior velocidade, nada mais natural que a preocupacéo do individuo em
assegurar que fatos inerentes a sua vida pessoal sejam protegidos, sobretudo
diante do desvirtuamento ou abuso de interesses de terceiros. Entretanto,
mesmo reconhecendo que o Sigilo € expressdo de um direito fundamental de
dta relevancia ligado a personalidade, a doutrina e a jurisprudéncia
compreendem que nao se trata de um direito absoluto, admitindo-se a sua
restricio quando imprescindivel para a protecdo de outros direitos
igualmente relevantes para a comunidade, tal qual a seguranca, necessaria
para a manutencdo da ordem e paz publicas, mediante a apuracdo e a
responsabilizacdo penal de autores de graves crimes. A Carta Magna “atribuiu
a tais direitos um elevado grau de protecéo, de tal sorte que uma restricdo
apenas se judtifica quando necesséria a assegurar a protecao de outros direitos
fundamentais ou bens constitucionais relevantes (no caso, portanto, de uma
restricdo implicitamente autorizada pela Constituicdo Federal), de modo que é
em geral na esfera dos conflitos com outros direitos que se pode, em cada
caso, avdiar a legitimidade constituciona da restricdo” (SARLET, Ingo
Wollgang et d. Curso de direito constitucional. S&o Paulo: Saraiva, 2016, p.
447).

De acordo com a jurisprudéncia do STF, "os direitos e garantias
individuais ndo tem carater absoluto. Ndo ha, no sistema constitucional
brasileiro, direitos ou garantias que se revistam de cardter absoluto, mesmo
porque razbes de relevante interesse publico ou exigéncias derivadas do
principio de convivéncia das liberdades legitimam, ainda que excepcionalmente,
a adocdo, por parte dos Orgaos estatais, de medidas restritivas das prerrogativas
individuais ou coletivas, desde que respeitados os termos estabelecidos pela
propria Constituicdo" (MS n. 23.452/RJ, Rel. Ministro Celso de Mello, DJ
15/5/2000).

De fato, embora deva ser preservado na sua esséncia, este
Superior Tribunal de Justica, na linha da orientacdo firmada pela Suprema
Corte, entende que € possivel afastar a sua protecdo quando presentes
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circunstancias que denotem a existéncia de interesse publico relevante,
invariavelmente por meio de decisdo proferida por autoridade judicial
competente, suficientemente fundamentada, na qual se justifique a
necessidade da medida para fins de investigagao criminal ou de instrucdo
processual criminal, sempre lastreada em indicios que devem ser, em tese,
suficientes a configuragdo de suposta ocorréncia de crime sujeito a acéo penal
publica.

N&o descuro, na linha das diretrizes tragadas pelo entendimento
predominante, em casos mais comuns, onde se pleitela a interceptacao de
dados informaticos, sgja necessario estarem presentes reais indicios que
apontem a prética de uma infragcéo penal pelo titular das informacfes sigilosas
afetadas pela decisfo, sobretudo porque o fato indiciario, que autoriza um juizo
de probabilidade, ndo se identifica com a mera suspeita ou com simples
conjectura desacompanhada de elementos féticos concretos. Na hipotese,
verifica-se que a investigagdo levada a cabo na origem procura desvendar a
prética de trés homicidios, dois deles consumados. Todavia, a ordem judicia
de coleta de registros de dados se dirige a um numero indeterminado de
pessoas, como objetado pelas recorrentes.

No particular, afirmam que a ordem juridica interna dispde, de
forma especifica, taxativa e excepcional, sobre as hipoteses em que se admite
guebra de dgilo e fornecimento de dados. Nos termos do art. 22 da Le n.
9.296/1996, da Resolugdo CNJ n. 59/2008, do art. 22 do Marco Civil da
Internet e do art. 11 do Decreto Federal n. 8.771/2016, inexiste autorizacdo
legd para a determinagdo da quebra de dgilo de uma gama de pessoas nao
identificadas, a partir da mera indicagdo de palavras-chave que teriam sido
pesquisadas na internet, sem qualquer imputacdo de conduta ilicita aos
afetados.

Afirmam que as palavras-chave indicadas pela autoridade
coatora criam risco concreto de se afetar um numero elevado de pessoas
inocentes e que a janela temporal indicada compreende periodo de quatro dias,
0 que ensgjara violagdo dos direitos fundamentais de um grande nimero de
pessoas inocentes que pesguisaram o0s termos indicados nesse espaco de
tempo, ai incluidos até mesmo cidadéos em geral, jornalistas, autoridades ou
parlamentares interessados em receber apoio do projeto socid dirigido pela
vitima.

Defendem que a quebra do sigilo de dados tem de
obrigatoriamente indicar as pessoas suspeitas que serao investigadas e
gual € o objeto da medida invasiva. 1sso seria uma exigéncia contida no art. 5°,
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X, Xl e 93, IX, ambos da Constituicdo Federal, os quais seriam
regulamentados pelo art. 2° da Lel n. 9.296/1996, pela Resolucdo CNJ n.
59/2008, pelo art. 22 do Marco Civil da Internet (Lel n. 12.965/2014) e pelo
art. 11 do Decreto-Federal n. 8.771/2016. Aduziram, no particular, que nao
existe previsio no ordenamento juridico brasileiro para “fornecimento
indiscriminado de dados de um sem-nUmero de pessoas que simplesmente
buscaram por informacdes na internet em longo lapso temporal” (fl. 140).

Feitas essas consideracbes, € necessario, para perfeta
compreensao do caso vertente, em primeiro lugar, avaliar a extensao da
decisdo proferida pelo Magistrado de primeiro grau e impugnada neste recurso,
0 qua se insurge especificamente em relacdo ao item 5 do decisum, nestes
termos (fl. 49):

Que o provedor de gplicacdo de internet Google Inc. fornegca a
identificacdo dos |P's ou "Device ID's que tenham se utilizado do
Google busca (sga aravés do gplicativo ou sua verséo web) no
periodo compreendido entre o dia 10/03/2018 a 14/03/2018, para
redizar consultas dos seguintes parametros de pesquisa 'Maride
Franco'’; 'Vereadora Marie€; '‘Agenda Vereadora Maide; 'Casa das
Pretas; 'Ruados Invdidos, 122' ou 'Ruados Invaidos.

Observe-se que a determinacdo judicial se referiu a dados
estaticos (registros), relacionados a identificacdo de aparelhos — nao
necessariamente de pessoas — utilizados por usuarios. De fato, o endereco
de IP é um numero de identificacdo de aparelhos que se conectam a
internet, como ocorre com 0s computadores, 0os smartphones e os roteadores
sem fio; ja o “Device ID” € um aplicativo que permite encontrar o ID e 0
endereco de e-mail que esta associado a determinado dispositivo.

Tal situacdo, que configura quebra de sgilo de dados (registros)
informaticos, € de suma importancia, por que se distingue das inter ceptaces
das comunicacgdes. Nas palavras de Gustavo Badaro, “a tutela constitucional
da liberdade das comunicacOes telefénicas (art. 5°, X11) nédo inclui os dados de
registro das ligagdes telefonicas (p.ex: nimero da linhatelefonica para a qua foi
feita a ligacdo pelo telefone interceptado ou ndmero da linha telefénica que
efetuou ligagdo para linha interceptada, horario das ligages etc) que ficam
armazenados nas operadoras dos servicos de telefonia, e permanecem
protegidos pela garantia gera da intimidade e da vida privada (CR, art. 5°, X)”
(Processo penal. Rio de Janeiro: Campos; Elsevier, 20112, p. 348).
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Com efeito, pela determinacdo do Magistrado de primeiro grau,
verifica-se que houve a ordem de quebra de dados infor maticos estéticos,
0s quais se referem a arquivos digitais de registros de conex&o ou acesso a
aplicacdes de internet e eventuas dados pessoais a eles vinculados,
diversamente do que ocorre com as interceptacoes das comunicacgoes, as quais
ddo acesso ao fluxo de comunicacbes de dados, isto é, ao conhecimento do
contelido da comunicagéo travada com o destinatério dela.

H4, portanto, uma distingdo conceitual entre a quebra de sgilo
de dados armazenados e a interceptacdo do fluxo de comunicagfes. Segundo o
entendimento do STF, mutatis mutandis, “[n]do se pode interpretar a
clausula do artigo 5° XII, da CF, no sentido de protecdo aos dados
enquanto registro, deposito registral. A protecdo constitucional € da
comunicacdo de dados e nao dos dados’ (HC n. 91.867/PA, Rel. Ministro
Gilmar Mendes, DJe 20/9/2012, destaquei).

Decerto que o art. 5°, X, da CF/88 garante a inviolabilidade da
intimidade e da privacidade, inclusive quando os dados informaticos constarem
de banco de dados ou de arquivos virtuais mais sensiveis. Entretanto, repita-se,
0 acesso a esses dados registrados ou arquivos virtuais ndo se confunde
com a interceptacao das comunicacgdes e, por isso mesmo, a amplitude de
protecao ndo pode ser a mesma.

A proposito, ja decidiu o STF que "a protecéo contida no artigo
59 inciso Xll, da Congtituicio Federal restringeese ao sigilo das
comunicacoes  telefbnicas e  telematicas, néo abrangendo
os dados j& ar mazenados em dispositivos eletrénicos’ (HC n. 167.720/SP,
Rel. Ministro Luiz Fux, DJe 14/4/2019, grifel). Logo, o ordenamento juridico
brasileiro tutela de maneira diferente o contelldo das comunicagfes mantidas
entre individuos e, a seu turno, as informacdes de conexdo e de acesso a
aplicacdes de internet, garantindo protecdo também a essa segunda categoria
de dados, ainda que em dimenséo nédo tdo ampla.

Sob tal perspectiva, os dispositivos que se referem as
interceptagcdes das comunicagdes indicados pelos recorrentes ndo se amoldam
ao caso sub examine. O procedimento de que trata o art. 2° da Le n.
9.296/1996, cujas rotinas estdo previstas na Resolugcdo n. 59/2008 (com
alteracOes ocorridas em 2016) do CNJ, os quais regulamentam art. 5° XII, da
CF, n&o se aplicam em procedimento que visa a obter dados estéaticos
armazenados em seus servidores e sistemas informatizados de um
provedor de servicos de internet. A quebra do sgilo de dados, na hipétese,
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corresponde a obtencdo de registros informéticos existentes ou dados ja
coletados.

N&o ha como pretender dar interpretacéo extensiva aos referidos
dispositivos, de modo a abranger a requisicao feita em primeiro grau, porque a
ordem é dirigida a um provedor de servico de conexdo ou aplicagbes de
internet, cuja relacéo € devidamente prevista no Marco Civil da Internet, o
qual ndo prevé, entre os requisitos que estabelece para a quebra do sigilo,
que a ordem judicial especifique previamente as pessoas objeto da
investigacdo ou que a prova da infragcdo (ou da autoria) possa ser
realizada por outros meios.

No particular, os arts. 22 e 23 do Marco Civil da Internet
estabelecem o seguinte:

Art. 22. A parte interessada podera, com o propésito de formar
conjunto probatdrio em processo judidd civd ou pend, em cardter
inddentd ou autbnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexéo ou de
registr os de acesso a aplicagdes deinternet.

Pardgrafo Unico. Sem prguizo dos demas requisitos legas o
requerimento devera conter, sob pena de inadmissibilidade:

| - fundadosindicios da ocorréncia do ilicito;

Il - judtificativa motivada da utilidade dos registros solicitados
parafins deinvestigacdo ou ingtrucao probatéria; e

Il - periodo ao qual se referem osregistros.

Art. 23. Cabe a0 juiz tomar as providéncias necessarias a garantia do
dgilo das informaches recebidas e a preservacdo da intimidade, da
vida privada, da honra e da imegem do usuaio, podendo determinar
segredo de judtica, indusive quanto aos pedidos de guarda de registro.

Como se observa, os referidos dispositivos, que tratam
especificamente do procedimento de que cuidam os autos, ndo exigem a
indicacao ou qualquer elemento de individualizagdo pessoal na decisiao
judicial. Tal exigéncia, por certo, revelar-se-ia verdadeiro contrassenso,
na medida em que o0 objetivo da lel € possibilitar essa identificacéo.

Além disso, o art. 10, parégrafo Unico, do mesmo diploma, por
suavez, prevé:

Art. 10. A guarda e a digoonibilizacéo dos registros de conexéo e de
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acesso a gplicagbes de internet de que trata esta Le, bem como de
dados pessoais e do contelido de comunicacOes privadas, devem
atender a preservacdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsave pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma
0Ou associados a dados pessoais ou a outras informagdes que possam
contribuir para a identificacdo do usuaio ou do termind, mediante
ordem judicid, na forma do disposto na Secéo IV deste Capitulo,
respeitado o disposto no art. 7°.

§ 2° O contelido das comunicaghes privadas somente podera ser
disponibilizado mediante ordem judicid, nas hipdteses e na forma que
alda estabelecer, respeitado o disposto nosincisos 1l e lll do art. 7°.

H4, como se verifica, mengcdo aos registros de conexdo e de
acesso a aplicagdes, associados ou n&o a outros dados pessoais coletados pelos
provedores, que podem ser objeto de requisico judicia para identificacdo dos
usuarios desses servicos. O objetivo precipuo da previsdao legal é
possibilitar a identificacdo do usuario do servico ou terminal, isto €,
possibilitar a descoberta de quem fez uso do servico ou acessou um
determinado terminal, em algum momento e em certa localidade.

Importante salientar que 0s registros que serdo coletados, além
de ndo servirem para quaisquer outras finalidades que n&o a elucidacdo dos
graves delitos, devem ser submetidos ao filtro investigativo, que deve
descartar qualquer informacao que ndo tenha relevancia ou relacao com
0 objetivo da investigacéo. Vae dizer, os registros de pessoas ndo envolvidas
com os fatos objeto de investigacéo continuardo protegidos pelo sgilo, sem a
identificacdo dos titulares que possa vir a ser dada publicidade.

Assim, devem ser afastadas as alegacles das insurgentes de que
a guebra de dgilo podera acarretar dano objetivo irreversivel a privacidade de
um sem-nuimero de cidadéos inocentes (fl. 151). A determinacéo judicial
contida no item 5 da decisdo do Magistrado de primeiro grau envolve a
obtencao de registros que n&o identificam os titulares, mas os aparelhos
que se utilizaram dos critérios de pesquisa alinhavados dentro do periodo
de tempo indicado no decisum. Certamente que, apos uma filtragem
investigativa, podera haver a selecdo de dados e informagdes que possam, em
um juizo de probabilidade, dar ensgjo a medida mais invasiva, mediante a
devida e prévia decisdo do juiz natural da causa.

Assinalo, ainda, que todo e qualquer tipo de dado coletado por
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provedores de servicos na internet podem ser utilizados para fins de
investigacdo pena ou de instrucdo criminal. Nao somente registros de conexao
(logs) arede e aplicacbes, mas todos os dados de natureza pessoal ou ndo, que
decorram de qualquer operacéo de coleta, guarda ou tratamento realizada por
provedores de conexdo e aplicagdes de internet, podem ser requisitados pelas
autoridades judiciais para possbilitar a investigacdo de ilicitos e facilitar a
atividade de persecucédo penal.

Alis, os provedores tém a obrigacdo de manter os dados
armazenados em seus servidores, conforme assinala o art. 15 do Decreto
n. 8.771/2016, “em formato interoperavel e estruturado, para facilitar o
acesso decorrente de decisdo judicial ou determinacéo legal”.

[11. 1. Inaplicabilidade dos precedentes indicados no
recurso e no parecer juridico apresentado para a hipotese dos autos

Feitas as consideragOes acerca da distingéo existente entre o que
vem a ser 0 sgilo das comunicacdes e 0 dgilo dos dados informacionais ja
armazenados pelo provedor, impde breve anadlise sobre os precedentes citados
nas razdes do recurso e, também, no parecer juridico juntado aos autos, 0s
guais, na visao das recorrentes, se aplicariam ao caso em exame e justificariam
0 pedido formulado nainicidl.

De inicio, apenas para facilitar a melhor compreensdo dos
argumentos que serao expostos, distingo os julgados apresentados no recurso
em trés situacdes: 1%) os proferidos em liminar ou em tutela provisoria; 2°)
os proferidos em casos de inter ceptacdes de comunicacoes e, por fim, 3°)
os proferidos com base em situagbes absolutamente distintas da
argumentada nesta ocasiao.

Em relacio a primeira situagdo,  sobressaem,
exemplificativamente, a liminar deferidano RM S n. 59.716/RS, de relatoria do
Ministro Sebastido Reis, publicado no DJe 19/12/2018, e a Tutela Provisoria
n. 292, de relatoria do Ministro Anténio Saldanha Palheir o, publicada no Dje
6/9/2017. Em ambos 0s casos, 0 exame do tema, que € smilar ao debatido
nesta oportunidade, circunscreveu-se a subsidiar mero juizo de
verossmilhanga. Vae dizer, ndao houve o enfrentamento do tema pelo
colegiado, com o julgamento de mérito dos recursos interpostos. A
relevancia e a complexidade do tema até justificariam a concessdo de pedido
de urgéncia, como explicitado nos casos referidos, mas isso ndo significa que o




@
%

SUPERIOR TRIBUNAL DE JUSTICA

L

pensamento externado initio litis corresponda a orientacdo que sera fixada
com o julgamento de mérito.

No que tange a segunda situacao, € indicado, entre outros, 0
RHC n. 99.735/SC, de relatoria da Ministra Laurita Vaz, publicado no DJe
12/12/2018, que trata de interceptacdo telefénica e de espelhamento de
conversas travadas no Whatsapp. N&o ha, portanto, smilaridade com a
hipétese dos autos, a qual nao trata de interceptacdo de comunicacoes,
mas de acesso a dados estéaticos ja ar mazenados de identificacao.

Por fim, quanto a terceira situacdo, cito os precedentes
proferidos no HC n. 137.349/SP, de relatoria da Ministra Maria Thereza,
publicado no DJe 30/5/2011 e o AgRg no HC n. 435.934/RJ, de relatoria do
Ministro Sebastdo Reis Junior, publicado no DJe 19/11/2019, ambos do STJ.
No STF, o proferido no HC n. 84758/GO, de relatoria do Ministro Celso de
Mello, publicado no DJ 16/6/2006.

No HC n. 137.349/SP, a discusséo se cingiu a possibilidade de
denuncia an6nima subsidiar a quebra de sigilo de dados, sem que
houvesse investigacéo preliminar. Ja 0oAgRg no HC n. 435.934/RJ tratava da
posshilidade de busca e apreensdo domiciliar sem a necessaria
individualizagdo. E, por ultimo, o HC n. 84.758/GO, da relatoria do Ministro
Celso de Mello, examinou-se a possibilidade da quebra de sigilo bancério.

Como se observa, as trés situagbes, que foram resumidas a
partir de precedentes indicados pelas insurgentes com a finalidade de reforcar a
argumentacdo feita no recurso, ou tratam de decisdo precédria proferida em
liminar e em tutela provisoria, ou de questdes que ndo se coadunam com
a situacao dos autos pela absoluta falta de similaridade de casos.

V. Fundamentagéo adequada da decisao que determinou a
guebra do sigilo e fornecimento dos registros

Conforme dispbe o art. 93, IX, da CF, "todos os julgamentos
dos oOrgéos do Poder Judiciario ser8o publicos, e fundamentadas todas as
decisbes, sob pena de nulidade, podendo a le limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou somente a estes,
em casos Nnos quais a preservacao do direito a intimidade do interessado no
sgilo ndo prejudique o interesse pablico ainformacéo”.
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Com supedaneo nessas premissas e no fato de que a deciséo
judicial, em caso como o dos autos, deve descrever os indicios da ocorréncia
do ilicito, a justificativa dautilidade da requisicdo e o periodo ao qua se
referem 0s registros extraem-se da decisdo impugnada, no que interessa, as
seguintes passagens (fls. 47-49):

Trata-se de procedimento ingaurado para apurar a autoria e a
materialidade dos crimes de homicidio qualificado cometidos em
face de Marielle Francisco da Silva e Anderson Pedro Matias
Gomes e de homicidio qualificado tentado em face de Fernanda
Gongalves Chaves, ocorridos no dia 14/03/2018, por volta das 21h,
na Rua Joaguim Padhares, em frente a0 nimero 330, no Bairro do
Est&cio, nestacidade.

Conforme as investigagdes polidas, ha informagdes nos autos deste
inquérito no sentido de que as vitimas foram atingidas por dispar os
de arma de fogo supostamente realizados por ocupantes de um
veiculo Chevrolet/Cobalt, cor prata. Durante redizacéo da pericia
técnica foram arrecadados, proximo ao carro que trangportava as
vitimas, va&ios componentes de municéo, a saber, estojos de cdibre 9
mm, pertencentes ao lote UZZ18, vendido a Policia Federd.

ApGs a colheta de depoimentos de amigos e familiares das vitimas
nado foi possivel delinear a suposta autoria ddlitiva.

A autoridade polidd, as fls 146/173 do inquérito n. 218.00545/2018
(apensado), representou pela decretacdo/renovacdo da quebra de
dgilo de dados tdefonicos, espehamento de mensagens, quebra de
dgilo de dados tdeméaicos e interceptacéo tdefonica O Minigério
Plblico as fls 64/65, do apenso dgiloso [l opinou pelo deferimento
da representacdo da Autoridade Polidd nos exatos termos da
solidtacdo. Compulsando os autos, tenho que se encontram
integros os motivos a ensgarem o deferimento do pedido ora
apresentado, eis queimprescindivel para a linha de investigacéo
adotada, bem como peo fato de que ndo ha outro meio viave a
permitir 0 avanco dainstrucdo criminal.

Asam, conclui-se que as medidas ora pleteadas s20 providéncias que
se impdem, pois indispensivels para se chegar a todos aqueles que de
dguma forma, possam ter participacdo no crime que se apura, bem
como das circungténcias em que Se desenvolveu o fato ariminoso.

[..]

AsIm, determino:

[..]

5. Que o provedor de aplicacdo de internet Google Inc. forneca a
identificacéo dos IP's ou "DEVICE IDs' que tenham se utilizado do
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Google Busca (sda aravés do aplicativo ou sua verséo Web) no
periodo compre entre o dia 10/03/2018 a 14/03/2018, para redizar
consultas dos seguintes parametros de pesquisas "Maride Franco’:
"Vereadora Maide'; "Agenda Vereadora Maide’; "Casa das
Pretas'; "Ruados Invdidos, 122" ou "Ruados Invdidos'.

Vé-sg, pois, que tanto os indicios da pratica do crime, como
a judtificativa quanto a utilizacdo da medida e o periodo ao qual se
referem o0s registros foram devidamente expostos pelo Magistrado de
primeiro grau. Realco que a natureza da medida ndo se coaduna com a
imposicdo de prévia indicacdo dos autores da infracdo pena objeto de
investigagdo, porquanto é esse precisamente 0 objetivo da medida, ou seja,
descobrir, por meio da requisicdo de registros e dados, eventual autor ou
participe do delito.

V. Proporcionalidade

E de uso recorrente a doutrina que propde a técnica da
ponderacdo de interesses, ante o principio da proporcionalidade, como
mecanismo de solucdo para a colisdo entre direitos fundamentais estruturados
como principios. Muito simplificativamente, a técnica, desenvolvida por
Roberto Alexy, consiste em redizar 0 sopesamento entre 0s principios
incidentes no caso concreto, de modo a indicar qual terAd maior peso e,
portanto, precedéncia no dedlinde da questéo.

E nessa afericéo da proporcionalidade da medida que, de agum
modo, esteja a afetar um direito fundamental, ha de se observar que o principio
em exame se apresenta sob trés perspectivas, derivacbes ou subprincipios: a)
adequacao ou idoneidade (dos meios empregados para se atingir o resultado);
b) necessidade ou proibicdo de excesso (para avaliar a existéncia ou ndo de
outra solucd menos gravosa ao direito fundamental em foco); c)
propor cionalidade em sentido estrito (para aferir a proporcionalidade dos
meios empregados para o atingimento dos fins almejados).

O proprio Supremo Tribunal Federal reconhece a técnica da
ponderacdo como instrumento de solucdo de conflitos de interesses embasados
em protecdo de nivel constitucional. llustrativamente,

Em sintese, a aplicacdo do principio da proporciondidade se da
quando verificada restricdo a determinado dirato fundamenta ou um
corfflito entre distintos principios conditucionais de modo a exigir que
se estabeleca 0 peso rddivo de cada um dos direitos por meo da
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golicacéo das maximes que integram 0 mencionado principio da
proporciondidade. (Intervencdo Federd n. 2.257-6/SP, Rd. Minidro
Gilmar Mendes, Pleno).

Dito isso, a colisdo entre o direito coletivo a seguranca (e,
consequentemente, a apuracao e puni¢do de guem tenha violado a lei penal), e
outros direitos fundamentais constitucionalmente assegurados, deve partir da
percepcao de que:

A seguranca € um bem protegido pela Condtituicio Federd de 1988 e
condtitui, também, um direto fundamentd da pessoa. Stuada no
mesmo nivd dos demas direitos fundamentals, se emn conflito com
outros direitos fundamentais, a seguranca € um dir eito que pode ser
levado a balanca da ponderacéo. O seu "peso”, avdiado no caso
concreto, podera, dependendo das dreundédndas, fazéla
preponderar sobre outros direitos ou bens congtitucionalmente
protegidos. (PRADO, Fabiana Lemes Zamdloa do. A ponderacdo
de interesses em matéria de prova no processo penal. Sdo Paulo:
IBCCRIM, 2006, p. 196-197).

Trazendo essa doutrina para 0 exame do caso concreto — em
gue o direito a seguranca e a preservacdo e restauracdo da ordem publica tem
agum resvalo no direito ao dgilo de dados — notase a redizacdo da
proporcionalidade em suas trés diretrizes essenciais. Ela é adequada, na
medida em que serve como meio auxiliar na eucidacdo dos delitos, cuja
investigagcao se arrasta por cerca de dois anos e meio, sem que hga uma
conclusdo definitiva. E necessaria, diante da gravidade e complexidade do caso
e da inexisténcia de outros meios menos gravosos para se acancar os legitimos
fins investigativos. E, por fim, é proporcional em sentido estrito, porque a
restricdo aos direitos fundamentais que dela redundam n&o enseja gravame as
pessoas afetadas, as quals ndo teréo seu dgilo de dados registrais publicizados,
certo, ainda, que, se ndo constatada sua conexao com o fato investigado, seréo
tais registros descartados.

Importa enfatizar que se pretende, com a medida contestada
pela recorrente, a apuracdo de gravissimos crimes contra a vida de gquem
morreu por sua defesa de direitos humanos, rotineiramente violados por
terceiros e por agentes do Estado. Sem embargo, como assinae em voto
proferido nos autos do IDC n. 24, esse assassinato, ao que se pode inferir da
narrativa sobre o fato, foi cometido em razdo nao apenas da atividade da
parlamentar Marielle Franco, em defesa dos direitos humanos. Tudo
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indica tenha sido também motivado porque essa pauta era conduzida por
uma mulher, vinda da periferia, negra e léshica, ingredientes que, em uma
cultura patriarcal, misodgina, racista e preconceituosa, potencializaram a
reacdo de quem se sentia incomodado, quer pelas denlncias feitas no exercicio
do mandato parlamentar da vereadora Marielle Franco, quer pela postura de
uma mulher intimorata, que, representando as citadas minorias, arrostou
milicianos e paliciais envolvidos na reiterada e permanente violacdo dos direitos
das pessoas que habitam as comunidades do Rio de Janeiro.

Alids, nos autos do referido Incidente de Deslocamento de
Competéncia, relatado pela em. Ministra Laurita Vaz, consta manifestacéo do
Ministério Publico Federal, em que aponta o quadro de elevada violéncia
urbana no Estado do Rio de Janeiro, que motivou, inclusive, a intervencao
federal na seguranca publica. E, em alusdo ao Inquérito da Policia Federal que
investigou a atuagdo da Policia Civil no caso Maridle, afirmou
o Parquet Federa que:

[...]

Em 15 de marco de 2019, dez relatores e especialistas da
Organizacdo das Nacdes Unidas e da Comisséo Interamericana de
Direitos Humanos (CIDH) manifestaram-se, em comunicado, que o
"Brasil deve garantir que os assassinos da defensora de direitos
humanos e vereadora Marielle Franco sgjam levados a justica”.

Em 08 de outubro de 2019, documento de pesquisa da Anistia
Internacional, lancado no relatério 'Lutando pelo fim da violéncia
contra mulheres na politica’, em Nova York, cobrou providéncias
das autoridades brasileiras no caso Marielle Franco.

E o tempo corre a favor da impunidade e contra a eficiéncia na
investigacao. Com efeito, de acordo Conselho Nacional do
Ministério Publico, as taxas de elucidacéo de homicidios no Brasil
ndo ultrapassam 8%. Em paises como o Reino Unido e a Franca,
esses indices chegam a 90% e 80%, respectivamente. E mais. 78%
dos inquéritos de homicidio sdo arquivados principalmente pelo
longo tempo entre a data e os trabalhos de investigacao.

Tal realidade, no caso concreto, agrava-se. O tempo esta passando,
ndo se sabe dos mandantes e € possivel que a investigacao esteja,
ainda que parcialmente, sob a influéncia de fato, ainda que
remota, de envolvidos com o "ESCRITORIO DO CRIME".

[...]

Preenchido este requisito, também se encontra presente a grave
violagdo de direitos humanos. Como narrado na inicial, o
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assassinato de Marielle Franco consistiu em feminicidio de
importante e ascendente defensora de direitos humanos, que havia
sido, ademais, eleita vereadora (quinta maior votacdo) na cidade
do Rio de Janeiro, por partido de oposicao (Partido Socialismo e
Liberdade — PSOL), adotando pautas de promocao de direitos de
afrodescendentes, em prol das mulheres e no combate a violéncia
policial e aos grupos paramilitares de atuacdo notéria no Rio de
Janeiro, denominados de " milicianos', que sd0 compostos por
policiais ou ex-policiais, contando, para seu agir desenvolto, com
lacos com o aparato oficial.

Essas caracteristicas da vitima geram importante efeito inibidor
para o exercicio dos direitos humanos na sociedade, pois 0s
assassinos demonstram sua forca e certeza de impunidade ao
atingir um defensor ou defensora de direitos humanos,
intimidando e deixando inseguros os demais membros do grupo
vulneravel envolvido.

Efetivamente, quando do julgamento do caso Ximenes Lopes
vs Brasil, (sentenca de 4 de julho de 2006), a Corte Interamericana de Direitos
Humanos, como j& asseriu em diversos outros casos, pontuou gque "a obrigacdo
do Estado de 'garantir’ o direito humano a vida implica em prevenir violacfes a
ta direito, investigar as violacdes ao direito a vida, punir 0s responsaveis,
e reparar aos familiares da vitima, quando os responsaveis tenham sido agentes
do Estado".

Nesse contexto, concluiu: "O Estado ndo somente incorre em
responsabilidade internacional por violacdo ao direito a vida quando seus
agentes privam alguém de ta direito, mas também quando, apesar de nédo ter
violado diretamente tal direito, ndo adota as medidas de prevencao
necessaria e/ou nao efetua uma investigacdo sé&ia, por um Orgéo
independente, autbnomo e imparcial, de privacdes do direito a vida cometidas
Segja por seus agentes ou por particulares”.

Assm, a ordem judicia para quebra do sSgilo dos registros,
delimitada por parametros de pesquisa em determinada regi&o e por periodo de
tempo, ndo se mostra medida desproporcional, porquanto, tendo como norte
a apuracao de gravissimos crimes cometidos por agentes publicos contra
as vidas de trés pessoas - mormente a de quem era alvo da emboscada,
pessoa dedicada, em sua atividade parlamentar, a defesa dos direitos de
minorias que sofrem com a acédo desse segmento podre da estrutura
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estatal fluminense - ndo impde risco desmedido a privacidade e a
intimidade dos usuérios possivelmente atingidos pela diligéncia questionada.
A existéncia dessa delimitacdo por parametros e por lapso de tempo serve
inclusive como limitador do alcance da medida.

A finadidade de elucidacdo dos crimes, de alta complexidade
Investigativa, justifica a requisicdo de dados, cuja ciéncia pelas autoridades que
atuam no caso n&o causara reflexos significativos nos direitos fundamentais das
pessoas abrangidas pela determinagdo, como exposto alhures.

VI. Dispositivo

A vista do exposto, nego provimento ao recurso em
mandado de seguranca.
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RECURSO EM MANDADO DE SEGURANCA N° 60.698 - RJ (2019/0119654-6)

VOTO

O EXMO. SR. MINISTRO SEBASTIAO REIS JUNIOR: Sr. Presidente,

serei breve, considerando que a maioria ja se encontra formada.

Peco vénia para divergir do eminente Relator e da maioria ja firmada por
entender que ndo vejo como prevalecer a decisdo que determinou a recorrente a
identificacdo dos IPs ou Device IDs que tenham se utilizado do Google Maps e/ou
plataformas Waze no periodo compreendido entre 10/3/2018 a 14/3/2018, para
realizar consulta do seguinte endereco de destino: Rua dos Invalidos, 122, ou Rua
dos Invalidos, bem como os mesmos dados referentes a quem tenha se utilizado
do Google Busca no periodo compreendido entre os mesmos dias, para realizar
consultas dos seguintes parametros de pesquisa: Mariele Franco; Vereadora
Mariele Franco; Agenda Vereadora Mariele; Casa das Pretas; Rua dos Invalidos,

122; ou Rua dos Invalidos.

Primeiro, esclare¢co que, no meu entender, em que pese em um
primeiro momento ndo haver a identificacdo pessoal do usuario, é evidente que tal
determinacdo busca, ao final, essa identificacdo, sendo néo teria razao de ser. E
assim ha, sendo em um primeiro momento, invasdo a privacidade dos usuérios
porque tais dados vao permitir ndo sé saber onde eventualmente o usuario esteve
em um periodo de 4 dias, bem como quais foram as buscas que fez na internet no

mesmo periodo.

Segundo, esclareco que vejo possivel sim a solicitacdo por parte da
Justica de informacGes como estas que estdo em debate neste momento, desde

gue devidamente justificadas e especificadas.

Porém, levando em consideracéo o principio constitucional que protege,
em regra, a privacidade, bem como o disposto no art. 11, 8 3° do Decreto n°
8.771/16, que expressamente veda pedidos genéricos, entendo que a amplitude do
gue foi determinado torna a deciséo questionada ilegal. E isso porque a deciséo nao
apresenta, em qualquer momento, justificativa suficiente quanto a extensédo das

informagdes solicitadas.
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A determinacdao judicial cuida de um periodo de quatro dias (por que nao
trés ou cinco, ou seis, ou dez?) e atinge um numero nao identificado de pessoas

sem qualquer justificativa para tanto.

Assim, seguindo, inclusive, o que foi exposto pelo douto voto vencido na
origem, bem como na manifestacdo do préprio Ministério Pablico nestes autos,

entendo que a seguranca ha de ser concedida como requerida.

E como voto.
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MATERIA CRIMINAL

Numeros Origem: 00729689620188190000 729689620188190000

PAUTA: 26/08/2020 JULGADO: 26/08/2020
SEGREDO DE JUSTICA

Relator

Exmo. Sr. Ministro ROGERIO SCHIETTI CRUZ

Presidente da Sessdo
Exmo. Sr. Ministro NEFI CORDEIRO

Subprocuradora-Geral da Republica
Exma. Sra. Dra. JULIETA E. FAJARDO C. DE ALBUQUERQUE

Secretario
Bd. GILBERTO FERREIRA COSTA
AUTUACAO
RECORRENTE . GOOGLEBRASIL INTERNET LTDA
RECORRENTE . GOOGLELLC
ADVOGADOS . EDUARDO BASTOS FURTADO DEMENDONCA - RJ130532

ANDRE ZANATTA FERNANDES DE CASTRO - SP246556
FELIPE MENDONCA TERRA - RJ179757
JACQUELINE DE SOUZA ABREU - SP356941

RECORRIDO : ESTADO DO RIO DE JANEIRO

ADVOGADO : SEM REPRESENTACAO NOSAUTOS - SE000000M

INTERES. : MINISTERIO PUBLICO DO ESTADO DO RIO DE JANEIRO
INTERES. : MTAB

ADVOGADO : JOAO TANCREDO - R)061838

INTERES. : FACEBOOK SERVICOSONLINE DO BRASIL LTDA.
ADVOGADOS : ANTONIO SERGIO ALTIERI DE MORAES PITOMBO - SP124516

RAFAEL SILVEIRA GARCIA E OUTRO(S) - DF048029
ASSUNTO: DIREITO PROCESSUAL PENAL
SUSTENTACAO ORAL

O Dr. Eduardo Bastos Furtado de Mendonca sustentou oralmente pelas partes recorrentes. Google
Brad| Internet Ltda e Google LLC.

O Dr. Orlando Carlos Neves Belém, Procurador de Justica, sustentou oralmente pela parte
interessada: Ministério PUblico do Estado do Rio de Janeiro.

CERTIDAO

Certifico que a egrégia TERCEIRA SECAO, ao apreciar 0 processo em epigrafe na
sessdo redlizada nesta data, proferiu a seguinte decisio:

A Terceira Secdo, por maioria, negou provimento ao recurso em mandado de seguranca,
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nos termos do voto do Sr. Ministro Relator. Vencido o Sr. Ministro Sebastido Reis Junior, que
dava provimento ao recurso.

Os Srs. Ministros Reynaddo Soares da Fonseca, Ribeiro Dantas, Antonio Saldanha
Palheiro, Jodl Ilan Paciornik, Felix Fischer, Laurita Vaz e Jorge Mussi votaram com o Sr. Ministro
Relator.

Votou vencido o Sr. Ministro Sebastido Reis Janior.

Presidiu o julgamento o Sr. Ministro Nefi Cordeiro.



